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1 Contexte scientifique

Les besoins en supervision sont croissants avec I’émergence des objets connectés et avec I'importance des
technologies de communication dans la gestion de nos infrastructures. Les solutions numériques existantes
reposent sur des logiciels de type SCADA (de I'anglais Supervisory Control And Data Acquisition), EWS (de
I'anglais Early Warning System), DCS (de l'anglais Distributed Control System).

L’hétérogénéité des protocoles de communication, des formats de données et des interactions humain-
machine ne permet pas de superviser des applications diverses avec des logiciels dédiés a un domaine
spécifique. Pour répondre a cette problématique, des travaux réalisés au sein du laboratoire SIAME ces
derniéres années proposent une approche générique permettant de superviser diverses applications dans le
domaine de I'environnement via une solution logicielle unique.

Dans le cadre de la supervision de systémes hétérogénes et dispersés, une nouvelle problématique se
pose : comment faire dialoguer différents systémes de supervision entre eux et les faire communiquer avec
d’autres logiciels ? Pour y répondre, les réseaux fédérés — ensembles de systemes autonomes interconnectés
conservant leur gouvernance propre tout en partageant des ressources et des données selon des regles
communes — offrent une solution prometteuse (voir la figure 1 avec des exemples de réseaux fédérés).
IIs permettent de connecter des systémes hétérogénes tout en garantissant interopérabilité, résilience et
évolutivité.

Le laboratoire SITAME participe a I’élaboration du logiciel de supervision PyScada[1], notamment dans la
gestion des risques cotiers sur le littoral Atlantique ou le suivi énergétique de batiments.

2 Sujet

C’est dans le contexte de la supervision appliquée a différents cas d’application que ce sujet de doctorat est
proposé. Cette these s’inscrit dans le cadre des systémes communicants et supervisés autour de plusieurs
axes : interopérabilité, solution générique, décentralisée et utilisant du logiciel libre.

Cette approche, congue pour les réseaux fédérés, aura pour but d’offrir une solution de supervision durable,
transparente et évolutive.

De maniere générale, la supervision des infrastructures repose sur quatre piliers : la communication avec
les instruments, le stockage des données, leurs analyses et leurs présentations.

L'interopérabilité dans un systeme de supervision se décrit a plusieurs échelles. La premiére est la capacité
a communiquer avec différents équipements, en s’adaptant au protocole utilisé et aux spécifications du
fabricant. Ensuite vient la capacité a stocker tout type d’information ainsi que les métadonnées liées : données



A view into the Fediverse
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Figure 1: Applications et protocoles formant des réseaux fédérés

temporelles ou & N dimensions. Ces données peuvent étre analysées et traitées par des algorithmes afin de
donner du sens et de la valeur (voir les 5V du Big Data : Volume, Variété, Vélocité, Valeur et Véracité)[2].
Enfin, I'interopérabilité au niveau de l'interface humain-machine (IHM) doit permettre de s’adapter aux
objets (ordinateur, tablette, téléphone) mais aussi aux besoins des différents utilisateurs (technicien, ingénieur,
étudiant, chercheur, grand public) que ce soit dans le cadre de I'utilisation ou la configuration de l'interface
ainsi que du développement du logiciel.

Ce projet a pour but de poursuivre les travaux dans le cadre d’"une solution de supervision interopérable
via le logiciel PyScada et de proposer un standard d’échange pour créer des réseaux fédérés de systemes
supervisés.

Le standard proposé aura pour objectif de permettre ’échange de tout type d’objet utilisé dans la su-
pervision : données, configurations d’instruments, algorithmes de traitement, éléments graphiques de
I'THM.

La démarche proposée s'inscrira dans les pratiques des données FAIR (de 1’anglais Findable, Accessible, Inter-
operable, Reusable) définies par Wilkinson et al.[3] en 2016. Les développements utiliseront préférentiellement
du code libre sous copyleft[4].

Les objectifs de ces travaux de doctorat sont les suivants :



¢ Identifier les réseaux fédérés existants et proposer un standard d’échange ouvert pour les systemes de
supervision.

* Continuer de développer la plateforme générique PyScada couvrant I’ensemble de la chaine de super-
vision (communication, stockage, analyse, visualisation) et ’adapter pour les réseaux fédérés.

* Valider la solution via des pilotes concrets dans le domaine de la gestion des phénomenes de submersion
et d’érosion pour des infrastructures critiques avec le laboratoire commun KOSTARISK : I’équipe IVS
du laboratoire SIAME, Azti (Pays Basque, Espagne) et RivagesProTech (Suez).

e Etendre le domaine applicatif a la supervision énergétique des batiment (lien avec le projet PSGAR
Doébat).
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